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Protection de la vie privée des 

patients 
 

Notre mission est de protéger la 

confidentialité des données de santé 

à caractère personnel 
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La solution de FairWarning® pour la 

protection de la vie privée du patient  

Atteinte à la vie privée  du patient par l’utilisation inappropriée des accès aux données de santé à caractère 
personnel 

 

Traçabilité des accès et des actions sur les applications métiers (médicales, cliniques) et d’administration au sein de 
l’établissement : détection par analyse comportementale et  contextuelle 

 

Faciliter les enquêtes sur l’atteinte à  la confidentialité des dossiers  

         patients, la gestion de preuves, les risques de divulgation 

 

Alertes et rapports pour plus de 200 scénarios d’atteinte à la vie privée des patients. Dissuasion d’espionnage,  de 
vol d’identité civile ou médicale 

 

Automatisation des rapports d’audits réglementaires 

 

 Intégration de plus de 100 applications  disponible immédiatement. Ajout en 24 h d’applications industrielles ou 
maison via les sources de logs 

 

Application disponible clé-en-main en mode « appliance » garantissant la tenue à la charge (volume et temps de 
réponse) 

 

Brevet déposé -  « System & method of fraud & misuse detection using events  logs » 
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Exemples de cadres 
réglementaires en Europe 

Union Européenne – Directive 95/46/CE sur la protection des personnes physiques à 
l’égard du traitement des données à caractère personnel. Document publié en 2007 par le 
Groupe de Travail Article 29 de la directive 95/46/CE sur le traitement des données à 
caractère personnel relatives à la santé contenues dans les dossiers médicaux 
électroniques.  

 
Grande-Bretagne – Data Protection Act 1998, Information Commissioner, Caldicott 
Guardian dans les établissements  

 
France – Décret de confidentialité de mai 2007 (standby) Attente de la publication de la 
politique générale de sécurité des systèmes d’information de santé (PGSSI) par l’ASIP 
 
Pays-Bas – Publication en 2010 de la norme NEN 7513 (Health informatics - Logging - 
Recording actions on electronic patients data record). 
 
Suède – Loi sur les données relatives au patient (2008:355 - Patient Data Act) 
 
Italie – Directive émise par l’autorité de protection des données à caractère personnel sur 
les dossiers médicaux en  août 2009.  
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Recherche a posteriori et gestion de preuves 
Découverte tardive et incohérente d’incidents 

Processus manuels et longs 
Traces inexploitables en l’état 

A l’heure actuelle:  enquêtes 
manuelles et audits aléatoires 

Systèmes ŘΩLƴŦƻǊƳŀǘƛƻƴ de Santé: 
Multiplicité des plateformes| Single Sign-On, Gestion des 

Identités| Réseaux internes et externes 
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FBI looking at UMC records leak 
 Las Vegas, NV - Agent says ‘multiple federal laws’  
might have been violated. 

HDM Breaking News, November 1, 2010 

The FBI said Friday it may investigate a breach of 

patient privacy laws at University Medical Center,  

where hospital officials are reeling with the realization 

that at least one of their employees has leaked 

confidential names, birth dates and Social Security 

numbers  

HULL MAN GUILTY OF SNOOPING ON 

HUNDREDS OF MEDICAL RECORDS 

Published Date: 16 September 2010 

A Hull man has been given a suspended sentence for 

looking at hundreds of women's medical records. Dale 

Trever, 22, was working for Hull Primary Care Trust as a 

"care data quality facilitator" when he accessed medical 

records of 413 female patients. The court was told he 

accessed records 597 times. He started his snooping 

when … 

Lu dans la presse anglo-saxone 

3 UMC staffers, another worker fired for violating patient 

privacy 
TUCSON, AZ (KOLD) - University Medical Center says three employees and one 

contracted nurse have been fired for inappropriately accessing confidential 

electronic medical records in violation of UMC policy. 

N.Y. man is charged with stealing identities from pediatric 

cancer centers, hospitals 
 Published: Tuesday, August 10, 2010, 7:17 P 

éauthorities say, Steven Nelson took a particularly pernicious tack: targeting 

children with cancer. The 29-year-old former tax preparer from the Bronx is 

charged in federal court in Newark with using Social Security numbers and 

other information stolen from New York City hospitals, doctors’ offices and 

pediatric cancer centers to submit more than 100 false returns.  

Theft ring broken up in Florida hospital breach 
November 11, 2010|By Bob LaMendola, Sun Sentinel 

Police have broken up an identity theft ring that breached emergency room files at Holy Cross 

Hospital in Florida to steal Social Security numbers and personal details of about 1,500 patients. 

Hospital Defends Breach Notification 

Decision 
HDM Breaking News, November 1, 2010 

Health Data Management Magazine, 11/01/2010 

South Shore Hospital in South Weymouth, Mass., is 

defending its decision to not personally notify…. 

OCR Patient Data Breach List Hits Milestone 
Dom Nicastro, for HealthLeaders Media, January 24, 2011 

The number of entities reporting breaches of unsecured protected health information (PHI)  

affecting 500 or more individuals has hit 225. The web site was born out of HITECH and has been  

live since February 2010. 

http://www.ftc.gov/opa/2009/02/cvs.shtm
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• Accès séquentiel  aux  dossiers 

patients 

 

• Seuils dôacc¯s aux dossiers 

 

• Seuils de dossiers  imprimés 

 

• Dossiers  de patients décédés 

 

• Dossiers de patients sortis  

 

• Changement dôadresse 

 

• Comptabilité hors département, 

accès à la facturation 

 

• Connexions expirées 

 

• Connexions simultanées 

 

• Changements coordonnées 

• Scénarios VIP 

 

• Espionnage sur les membres de la 

famille 

 

• Espionnage dôemploy®s en tant 

que patients 

 

• Espionnage de collègues, de 

cadres 

 

• Espionnage de voisins  

 

•Auto examen  

  

•Bris de glace 

 

• é 

 

• Par rapport à : 

Patient individuel 

Utilisateur individuel 

Professionnel de santé 

 

• Consultant / sous-traitant 

/externe 

 

• Recherche aléatoire sur les 

patients ou les soignants 

 

• é 

Exemples dôAlertes et Audits de 
Confidentialité et de Conformité 

Détection Risques de 

Vol dôIdentit® 
Détection       

dôñEspionnageò 
Enquêtes 

Réglementaires & Audits 
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Support clé-en-main de plus de 100 applications  et 
intégration  de sources  d’informations 
contextuelles  

Information  Utilisateur  et Patient provenant de plusieurs applications  
+ IAM  + SSO + RH 

PeopleSoft 

FairWarning® 
Utilisateurs 

Analyse, Alertes, Rapport 
Gestion de preuves 

Incidents détectés par FairWarning  
pouvant être transmis  

à un SIEM pour 
 une traçabilité de bout en bout  

~ 20 apps 

~ 10 apps 

~ 5 apps 

Millennium 

~ 8 apps 

Client / Server 

Magic 

Suites majeures Autres applications 

Nouvelle application ou  

Appli maison ajoutée en 24h 



Exemple - Architecture Système 

FairWarning® 
Utilisateurs 

• Accès utilisateur par navigateur web 
• Gestion dôacc¯s d®finis par r¹le 
• Confidentialité, risque, sécurité 

I-SOFT, STAR Audit, 
 Portail Clinicien - Médecin 

 Journaux dôAudit SAN 

Å Acc¯s ¨ lõappliance  via VPN 

Å Administration FairWarning ® 

Å Optimisation  

Å Support & Maintenance  

MEDITECH, 
ChartMaxx  

Journaux dôAudit 

Autre  
Journaux dôAudit 

Rapport d'Audit Archivé Chiffré 

• Admin par navigateur web 
• Accès par shell en option 

FairWarning® 
Admin 

AGFA, Cerner, GE, 
Epic, Siemens, 
Journaux dôAudit 
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FairWarning® a pour 

ambition dôapporter les 

meilleures solutions de 

protection de la 

confidentialité des 

données de santé à 

caractère personnel 
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